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1. Introducao

O sistema criptografico Advanced Encryption Standard (AES) especifica um algoritmo
criptografico, aprovado como padrdo pelo National Institute of Standards and Technology
(NIST), que pode ser usado para proteger dados eletronicos. O algoritmo AES ¢ um cifrador
de bloco simétrico que pode criptografar e decriptografar informacao. O AES especifica o
algoritmo de Rijndael, um cifrador de bloco simétrico que pode processor bloco de dados de
128 bits, utilizando chaves cifradoras de 128, 192 e 256 bits. Rijndael foi projetado para tratar
tamanhos de bloco e de chaves adicionais, mas eles ndo sao adotados neste padrao. De acordo
com o tamanho da chave, o algoritmo recebe o nome AES-128, AES-192 ¢ AES-256. A
entrada e a saida do algoritmo AES consistem, cada uma, de sequéncias de 128 bits. Essas
sequéncias serdo referidas como blocos. A entrada, saida e chave cifradora sao processadas
como arranjos de bytes. Internamente, as operagdes do algoritmo AES sdo realizadas num
arranjo de bytes de duas dimensdes chamado State. O State consiste de quatro linhas de bytes,
cada uma contendo Nb bytes, onde Nb ¢ o tamanho do bloco dividido por 32. No arranjo
State denominado pelo simbolo s, cada byte tem dois indices, com sua linha r no intervalo 0
<=r1 < 4 e sua coluna ¢ no intervalo 0 <= ¢ < Nb. Isto permite que um byte do State seja
referenciado ou como sr,c ou s[r,c]. O cifrador ¢ descrito em pseudo-codigo no Algoritmo
Cipher, abaixo. As transformag¢des individuais — SubBytes(), ShiftRows(), MixColumns() e
AddRoundKey() — processam o State. Na Secao 2, sera descrito o modelo de cada component,
juntamente com a respectiva validacdo functional. Na Se¢do 3, serdo apresentadas as

informagdes necessarias a utilizacao do simulador.

Algoritmo Cipher (byte in [4*Nb], byte out [4*Nb], word w[Nb *
(Nr + 1)1)
begin
byte State [4,Nb]
State = in
AddRoundKey (State, w[0, Nb — 1])
for round = 1 step 1 to Nr — 1
SubBytes (State)
ShiftRows (State)
MixColumns (State)
AddRoundKey (State, w[round * Nb, (round + 1) * Nb —
11)
end for
SubBytes (State)
ShiftRows (State)
AddRoundKey (State, w[Nr * Nb, (Nr + 1) * Nb — 1])
out = State
end



2. Descricao do trabalho

Pesquise e apresente uma descricdo sobre a implementacdo em hardware do AES, baseada
em pipeline. O relatoério deverd conter a arquitetura proposta, identificando os estagios
correspondentes. Caso seja interessante, subdivida o relatoério em sub-secdes. Inclua, no texto,

as referéncias utilizadas. O relatorio devera ter em torno de 5 paginas.
3. Conclusao

Faga uma anélise sobre o que entendeu da arquitetura estudada. Utilize a folha anterior como
folha de rosto do seu trabalho e substitua esta segunda folha pelo seu relatorio, mantendo a

estrutura apresentada. Boa sorte!
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