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In this paper, we have assumed that the parameters of a unified chaotic system are time-varying,

uncertain and only the output variable is available for feedback. Due to its robustness to parametric uncertainties
and fast transient responses, a sliding mode control strategy is introduced to globally synchronize two of these
chaotic systems, i.e., the initial conditions of master (transmitter) and slave (receiver) systems are arbitrary.
This result also allow us to solve the problem of secure communications, where the proposed formulation based
on norm observers and time-varying cryptographic keys increases the security level of the approach. Simulation
results illustrate fast synchronization and less vulnerability properties of the new communication scheme.
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Neste artigo, foi assumido que os parametros do sistema cadtico unificado sdo variantes em relagéo

ao tempo, incertos e apenas a saida estd disponivel para a realimentagdao. Devido a sua robustez as incertezas
paramétricas e rapida resposta transiente, uma estratégia de controle por modos deslizantes é introduzida para
sincronizar globalmente dois destes sistemas, isto é, as condigdes iniciais do sistema mestre (transmissor) e escravo
(receptor) sdo arbitrdrias. Este resultado também permite que se resolva o problema de comunicagdo segura,
onde a formulagao proposta baseada em observadores da norma e chave criptografica variante aumenta o nivel
de seguranga da abordagem. Resultados de simulagdes ilustram a rdpida sincronizacao e as propriedades menos

vulneraveis do novo esquema de comunicacio.

Palavras-chave—

da Norma; Sincronizagao Global; Comunicacao Segura.

1 Introducao

O primeiro modelo matemético de um sistema
caético foi proposto por (Lorenz, 1963), represen-
tando uma simplificagao das equagoes diferencias
parciais de (Saltzman, 1962). Depois de trabalho
pioneiro de (Ott et al., 1990), o controle de siste-
mas cadticos tem sido intensivamente estudado.

Por outro lado, a sincronizacao de dois sis-
temas cadticos foi proposta em (Pecora and Car-
roll, 1990) e dai por diante vérios trabalhos li-
dando com sua aplicagao & comunicag¢ao foram in-
troduzidas.

Em (Pecora and Carroll, 1990), uma imple-
mentagao de um circuito para o sistema cadtico
de Lorenz é descrita com aplicagdo a comunica-
¢ao. No entanto, este circuito é criado conside-
rando que os sistemas sao acoplados, isto é, uma
das variaveis de estado do escravo é exatamente a
mesma do sistema mestre. Em (Cuomo and Oppe-
nheim, 1993), duas abordagens para mascaragao e
modulacao sao aplicadas a comunicagao. Ambas
usando a propriedade de acoplamento mencionada
acima.

Em (Yang and Chua, 1997), uma aplicacado de
uma sincronizac¢ao cadtica impulsiva para comu-
nicacao segura é apresentada. O esquema cadtico
de comunicagao segura lida com a combinagao de
métodos criptograficos convencionais e uma téc-
nica de sincronizagdo impulsiva. Em (Liao and
Tsai, 2000), um esquema de sincronizagao adapta-
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tiva com aplicacao a comunicacao segura também
é proposta. O processo pode ser dividido em duas
fases: a fase de adaptagao, onde os distirbios do
transmissor cadtico sao estimados; e a fase de co-
municacdo, com a informacao sendo transmitida
e entao recuperada com base nos parametros esti-
mados.

Até o momento, a sincronizag¢ao ¢ um impor-
tante passo para todas as metodologias discutidas
acima. Em geral, sao realizadas assumindo siste-
mas cadticos com parametros constantes, tal como
o atrator de Lorenz ou o circuito de Chua, restrin-
gindo a forma da chave na concepcao criptografica
e, consequentemente, aumentando o nivel de vul-
nerabilidade do sistema de comunicagao.

O sistema caodtico unificado foi introduzido
por (Lii et al., 2002). Este sistema surge como
uma alternativa para obter uma melhor chave
criptogréafica, criando uma ponte entre os atra-
tores de Lorenz e Chen (Chen and Ueta, 1999)
via um parametro de projeto a. Neste artigo, o
problema de sincronizagao é tratado considerando
um sistema cadtico unificado com uma continua,
variante e periédica fungdo de chaveamento «(t)
proposta por (Jun-An and Xiaoqun, 2003).

Em (Jun-An and Xiaoqun, 2003), métodos de
controle sdo desenvolvidos para estabilizar e sin-
cronizar sistemas caéticos. No entanto, sao proje-
tados assumindo realimentacao de estado e o co-
nhecimento exato de todos os parametros do sis-
tema. Em (Zhang et al., 2005), a teoria de con-
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trole impulsivo é usada para estabilizar e sincroni-
zar sistemas cadticos na presenga de atraso assu-
mindo de novo o mensuramento por completo do
estado. A mesma suposi¢ao é considerada em (Li
et al., 2008), onde um controlador por modo des-
lizante com intervalo fuzzy de tipo-2 é proposto
para controlar um sistema cadtico unificado va-
riante com pardmetro de chaveamento «(t) vari-
ando dentro do intervalo [0, 1].

A contribuicdo deste artigo é a proposta de
uma nova estratégia de sincronizagao do sistema
cadtico unificado com parametros variantes e cha-
veamento periédico continuo via controle por mo-
dos deslizantes (Utkin, 1978). Para este fim, foi
assumido que todos os parametros dos sistemas
metre e escravo sao incertos. Em vez da aplicagao
de observadores padrao, foi assumido o uso de ob-
servadores da norma para o vetor de estado imen-
surado na estrutura de realimentacao de saida, ja
que eles sao mais robustos as incertezas, dando li-
mitantes superiores para a norma do estado. En-
tao, o controlador projetado é aplicado ao cenario
de comunicagao segura, onde a rapida sincroniza-
¢80 e uma criptografia mais robusta sao os princi-
pais ingredientes da receita proposta.

2 Notacao e Terminologia

As seguintes notagoes e conceitos bésicos sdo em-
pregados ao longo do texto. A norma Euclidiana
de um vetor x e a correspondente norma indu-
zida de uma matriz A sdo denotadas por |z| e |A],
respectivamente. Aqui, adotou-se a definicao de
(Filippov, 1964) para a solucao de equagoes dife-
renciais com lado direito descontinuo. O conceito
de estabilidade ISS (Input-to-State-Stability), as-
sim como as defini¢oes de funcgoes de classe K e
Ko encontram-se de acordo com (Khalil, 2002):

Definicao 1: Uma fun¢dao continua o
[0,a) — [0,00) € dita pertencer a classe K se ela
for estritamente crescente e a(0) = 0. Ela € dita
pertencer & classe Koo se @ = 00 e a(r) — oo com
r — 0.

Definigao 2: Uma fung¢do continua S
[0,a) x [0,00) — [0,00) € dita pertencer & uma
classe KL se, para cada s fixro, o mapeamento
B(r,s) pertencer a classe K com respeito a r e,
para cada r fizo, o mapeamento B(r,s) € decres-
cente com respeito a s e 3(r,s) = 0 com s — oo.

Definigao 3: Considere o sistema & = f(x),
onde x € R™. Seja T um ponto de equilibrio deste
sistema e considere V : U — R ser uma funcdo
C' definida em alguma vizinhanca U de T tal que

OV@)=0eV(@) >0sex#T.
(#15)V <0 em U — {T} .
FEntao, T € assintoticamente estdvel.

A definigao 3 se refere V' como uma fungao de
Lyapunov. Se U pode ser escolhido para todo R™,
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entao T é dito ser globalmente assintoticamente
estdvel, i.e., |z(t) — x| < B(lx(0)],t), ¥t > 0 e
Vz(0), onde B(|z(0)|,t) € KL.

Definicao 4: Considere o sistema
f(t,z,u), onde f:[0,00) Xx R" x R — R"™ ¢ con-
tinuo por partes em t e localmente Lipschitz em
z eu. O sistema € dito ser input-to-state stable
(ISS) se existe uma fungao B de classe KL e uma
fungao v de classe K tal que para qualquer estado
inicial x(to) e qualquer entrada limitada u(t), a
solugdo x(t) existe para todo t >ty e satisfaz

2(0)] < Bll(to)] .t — o)+ ( sup u<r>|) |

to STSt

Se na Definicao 4 a funcao de classe KL é
uma exponencial, entao a estabilidade ISS é do
tipo exponencial.

3 O Sistema Cadtico Unificado com
Chaveamento Continuo e Periédico

Como em (Jun-An and Xiaoqun, 2003), o sistema
cadtico unificado com chaveamento entre os siste-
mas de Lorenz e Chen é dado por:

i1 = (25sin” wt + 10)(—z1 + x2)

iy = (28—35sin? wt)x; —x 23+ (295in® wt— 1),
(1)
. 8 + sin? wt
3332—7( )$3+$1$2,
3
onde o vetor de estado é definido por =z =

[21 22 23]" € R3, w é um pardmetro ajustével e o
termo
(2)

é a fungao de chaveamento periédico (Jun-An and
Xiaoqun, 2003). Este sistema é um paradigma, ja
que ele captura varios aspectos da dinamica cad-
tica. Na Figura 1, as trajetorias do sistema no es-
paco de estado sao mostradas. Neste caso, as con-
digbes iniciais eram x1(0) = x3(0) = 1, 22(0) =0
e a frequéncia w = 27/30 rad/s.

a(t) = sin® wt

Figura 1: Sistema caético unificado com chavea-
mento continuo.

Os objetivos deste artigo sao dois:

e sincronizar globalmente dois sistemas caoti-
cos variantes de uma maneira mais réapida e
robusta;

e aplicar o resultado da sincronizacao para ob-
ter um esquema de comunicagao segura;
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usando apenas realimentagao de saida via observa-
dores da norma e explorando propriedades ISS dos
sistemas nao-lineares considerados. Para este fim,
uma lei de controle por modos deslizantes é ado-
tada para garantir propriedades de robustez com
respeito as incertezas paramétricas e capacidade
de rejeicao de perturbagoes.

4 Observadores da Norma

Os observadores da norma sao aplicados para es-
timar limitantes superiores para a norma do vetor
de estado de um sistema usando valores de limi-
tantes inferiores e superiores dos parametros do
sistema. Essa estimativa estard sempre acima da
norma do estado observado exceto por um termo
exponencial decrescente que estd relacionado com
o termo transitério devido a condigoes iniciais.
Em (Oliveira et al., 2010), foi desenvolvido um mé-
todo baseado em (M. Krichman and Wang, 2001)
para o projeto dos observadores da norma. Este
método pode ser diretamente aplicado as equagoes
dindmicas de z1 e z3 do sistema (1). Uma descri-
¢ao matematica rigorosa pode ser encontrada nas
referéncias citadas. No que segue, serd descrita a
uma breve introdugao dos resultados principais.
Seja um sistema nao-linear genérico:

&= f(z,y) (3)

onde y € R é encarada como uma entrada do sis-
tema e z € R™ é o estado ndo mensurado. A
fungao incerta f é localmente Lipschitz continua
nos seus argumentos.

Definicao 5 Um observador da norma para
o subsistema (3) é um sistema dinamico SISO de
primeira ordem da forma:

&= =&+ o(ly)), (4)
com entrada ¢(|y|) € K, satda & e X > 0 sendo
uma constante apropriada, tal que para qualquer
condigao inicial x(0) e £(0) , o estado x de (3)
satisfaz

2()] < (0] + k(#0)] + [2(0) )™, vt >0
i (5)
com alguma constante k > 0.

Sabe-se que se o sistema (3) é ISS com respeito
a y, entao ele admite tal observador da norma e
entao pode-se concluir que a planta é de fase mi-
nima.

Por inspegéo direta do sistema (1) é fcil notar
que a dinamica que governa z; € ISS em relagao
a r9 e que a dindmica de x3 é ISS com relagao a
funcdo x1x9. Assim sendo, ao considerar a saida
do sistema como

(6)

os observadores da norma para x; e x3 podem ser
projetados e uma lei de controle usando apenas
em realimentacao de saida pode ser obtida.

Y i=T2,
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Em (Rodrigues and Oliveira, 2013), a técnica
dos observadores da norma foi usada para estabi-
lizar o sistema de Lorenz. Aqui, a metodologia
é analisar os casos limites do sistema unificado e,
entao escolher os parametros dos observadores da
norma que atendam a ambos os casos ou o pior
caso, em outras palavras, quando sin® wt = 0 (Lo-
renz) ou sin? wt = 1 (Chen).

Lema 1: Se y = x5 € escolhida como a saida
do sistema (1), observadores da norma para x1 e
x3 podem ser dados por

(7)
(8)

onde os parametros devem satisfazer 0 < o < 10,
g>35,0<b< % eb > 1. Entdo, a norma de
%1 e &3 sao limitantes superiores de |x1| e |x3],
respectivamente, de acordo com a inequagdo (5),
i.e., exceto por um termo exponencial decrescente.
Prova: Suponha que sin®wt = 0 em (1), entio o
sistema € o atrator de Lorenz dado por

i = —oi + 7y

T3 = —biz + bliry|,

T, = 10(—1‘1 + 1‘2)

T2

(9)

28x1 — x1203 — To
. 8
I3 751173 +x12o.

Se o sistema (1) tem sin®>wt = 1, entdo ele cor-
responde ao atrator de Chen dado como seque

T = 35(—5E1 + xg)
To = —Tx1 — 123 + 2829 (10)
T3 = —3x3 + 129 .

Analisando a resposta impulsiva dos subsistemas
x1 e x3 em (9)—(10), quando y e x1y sdo consi-
derados como os sinais de entrada, entdo os pa-
rametros dos observadores da norma devem ser
escolhidos tal forma que a norma de 1 e I3 sdo
maiores do que as mormas de xi e x3, NGO M-
portando os valores instantaneos assumaidos pelos
pardmetros do sistema (1). Esta condigdo € ga-
rantida se 0 < o < 10, @ > 35, 0 < b < % e

b>1. >

5 Sincronizacao via Realimentacao de
Saida

Nesta se¢ao, uma nova estratégia para sincroni-
zar dois sistemas cadticos unificados com chavea-
mento periédico e a mesma frequéncia é proposto.
E considerado que apenas uma variavel de estado
de cada sistema (mestre e escravo) estd disponivel,
entao observadores da norma sao construidos para
agir de tal forma que as propriedades de estabili-
dade global do sistema do erro seja preservada.
Suponha o sistema mestre como em (1) sem
qualquer ac¢ao de controle e observadores da norma



Anais do XX Congresso Brasileiro de Automatica
Belo Horizonte, MG, 20 a 24 de Setembro de 2014

dados por (7)—(8).

cravo é

Por outro lado, o sistema es-

w1 = (25sin® wt + 10)(—w1 + w2)
1o = (2835 sin” wt)wi—wi ws+(29 sin® wi—1)watu
(11)

3 w3 + wiws

w3 = —
onde u é a entrada de controle e w = [wy ws wg]T
€ R? ¢ o estado imensurdvel.

Na Figura 2, os sistemas (1) e (11) s@o simu-
lados como v = 0, w = 27/30 rad/s e condigdes
iniciais ©1(0) = 23(0) =1, w1(0) = w3(0) = —1 e
.’172(0) = wg(O) =0.

20 0

Lo, Wy

Figura 2: Trajetérias de estado = e w sem agao de
controle.

Considere que

Z 1= wWa (12)

é a salda mensurada do sistema (11), entao,
usando o Lema 1, os seguintes observadores da
norma podem ser obtidos para w; e ws:

(13)
(14)

= —gw; + 72|

—bws + B|’lf)12:| .

O vetor erro é dado por e := w — z, e a dina-
mica do erro pode ser escrita como:

é1 = (25sin” wt 4 10)(—e1 + e2)

é2 = (28-35sin” wt)e1—wse1—x1 es+(29 sin® wi—1)extu
(15)

(8 + sin® wt)

3 e3 + wzeyp + xriez.

é3 = —
Observagao 1: Pelo Lema 1, a equacgao dind-
mica do observador da norma para ey = wy — T
é dado por
él = 7Qé1 +E|62| 5 (16)

com es = z —y, onde y € a saida do mestre em
(6) e z € a saida do escravo em (12).

A seguir, o controlador por modos deslizantes
via realimentacao de saida para a sincronizacao é
apresentado.

Teorema 1: Se o controlador por modo des-
lizante via realimentacao de saida u é dado por

(17)
(18)

u = —[D + d]sgn(es)

E = |?é1| + |§J1.’1A73 — ’lf}l'li)g‘ + |F€2| s
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onde & € uma constante qualquer arbitrariamente
pequena, T > 28, es = z — Yy € a saida men-
surada do erro. Os sinais Ty, T3, Wi, W3 € €1
sao os estados dos observadores da morma pro-
jetados pelas saidas do mestre e do escravo y e
z, respectivamente. Entdo, o ponto de equilibrio
(e1,e2,e3) = (0,0,0) do sistema do erro (15) é
globalmente assintoticamente convergente e todos
0s sinais do sistema em malha fechada sdo unifor-
mente limitados.

Prova: Considere a sequinte fun¢do de Lya-
punov candidata

1
V= 5622

onde a taza de variagio de V éV = eqx€,. Entio,
pode-se concluir que V- < 0 se ea€y < 0. De acordo
com o Lema 1:

D > |D| = |(28—35a(t))e1 —wszer —z1e3+(29a(t)—1)ea],

que € vdlido depois de um transitorio inicial e au(t)
definido por (2). Entao, usando o controlador por
modo deslizante (17)-(18), pode-se concluir que

V= €262
= e2[(28—35a(t))er —wser —z1ez+(29a(t) —1)ea+u]
= e2[(28—35a(t))e1 —wswi+x123+ (29 (t)—1)e2+u]
< e2[|D| — (D + 8)sgn(ez)]
< (ID| =D —§)lez|
< (D —D —¢)les]

< —dlea. (19)

A inequagdo (19) garante que um modo deslizante
ideal ocorra em tempo finito na superficie es = 0
para o sistema (15) com qualquer constante arbi-
trariamente pequena § > 0 (Utkin et al., 1999).
Além disso, de acordo com Definicao 4, a dind-
mica de e, ez e é1 sao ISS com respeito a es.
Entao, o vetor de estado por completo tende glo-
balmente exponencialmente a zero.

Como as equagoes dinamicas de &1, T3, W1,
w3 sao guiadas por y ou z, que estao confina-
dos dentro de um conjunto compacto do espaco
de estado correspondendo ao atrator cadtico, en-
tao, aqueles sinais também devem ser uniformente
limitados. >

Na Figura 3, um diagrama de blocos com o
esquema de sincronizagdo é mostrado. As saidas
dos sistemas mestre e escravo (y e z) sdo entra-
das dos observadores da norma que sao usadas no
projeto do controlador.

6 Aplicagcao & Comunicagao Segura

Nesta se¢ao, um novo esquema para comunicacao
segura é desenvolvido. A vantagem deste método
é o total desacoplamento dos sistemas dinamicos
transmissor (mestre) e receptor (escravo) e a redu-
¢ao no numero de sensores. Na referida literatura,
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SISTEMA MESTRE

i1 = (25sinwt +10)(—x; + x2)

i, = (28 — 35sin?wt)x; — x1x3 + (29sinwt — 1)x,
. _  (B+sintwt)
dy = -t

X3 + X1X2

SISTEMA ESCRAVO

wy = (25sinwt + 10)(—w; + wy)
u ) . . z=w;
W, = (28 — 35sin*wt)w; — wyw; + (29sin*wt — 1)w, +u

" 8+sinwt
Wy = _("37”)‘”3 +waws

) ®)
&

OBSERVADORES DA NORMA

=—0g% +7lyl

B
o
2 R

CONTROLADOR

o o
Ny

u=—(D +8)sgn(e;)

o 3 9

D = [T + |1 %3 — W1Ws| + [Tez|

Figura 3: Diagrama de blocos: esquema de sin-
cronizagao.

grande parte dos casos considera que o sistema es-
cravo tem uma variavel de estado em comum com
o sistema mestre e entao a mensagem transmitida
pode ser facilmente recuperada, incluindo intru-
sos. Aqui, a mensagem transmitida é construida
com uma funcdo cadtica e uma codificacao bina-
ria que juntas formam a mensagem cadtica. Além
disso, os sinais de saida y e z sao utilizados para
obter a sincronizacao.

Para a sincronizagao, o controlador é pro-
jetado usando apenas realimentacao de saida e,
quando os dois sistemas estao completamente sin-
cronizados, o receptor é capaz de recuperar a men-
sagem bindria original usando a mensagem caética
e apenas as varidveis de estado do escravo. Vale
a pena mencionar que o transmissor envia dois
sinais para o receptor: um sinal de saida usado
para a sincronizacao e a mensagem caotificada.
Para recuperar a mensagem original, o receptor
deve estar sincronizado com o transmissor tal que
seus estados sejam os mesmo depois de um pe-
riodo transiente. Note que o tempo gasto para a
sincronizagao deve ser tao curto quanto possivel,
i.e., a fase transitéria deve ser reduzida pelo uso
do proposto esquema de controle por modo desli-
zante.

Quando um sistema caético unificado é usado
na comunicagao segura, o parametro a(t) é visto
como uma chave criptografica que é conhecida
pelo transmissor e pelo receptor. Neste artigo,
tal parametro é variante com relagao ao tempo e
entao a chave criptogréfica pode ter um sinal rica-
mente relacionado com sua frequéncia. Este fato
impoe ao intruso um novo desafio, uma chave crip-
tografica variante no tempo. Uma outra vantagem
deste método é que o projetista tem mais possi-
bilidades para criar o sinal cadtico que mascara a
mensagem binaria. Entao, os principais aspectos
da abordagem proposta sao:

e Nao ha uso do vetor de estado do mestre du-
rante a transmissao;

e Sincronizagdo é alcangada usando apenas os
sinais de saida do mestre e do escravo;
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e “Caotificagio da mensagem (recuperagao)”
como uma nova funcao de saida do estado
sistema do mestre (escravo);

e Uma chave criptografica variante no tempo.

Seja @ : R3 — R qualquer funcdo nio-linear
continua usada para caotificagao da mensagem de
interesse. Matematicamente, nao h&a restrigoes
quanto ao projeto desta funcao, a priori.

Considere que a mensagem transmitida é

my(t) = (z(t)) +m(t), (20)
onde ®(z(t)) é a funcdo de caotificagao, formada
pelo estado do mestre e m, que é a mensagem bind-
ria sendo mascarada. Se os sistemas est@o sincro-
nizados, o sistema escravo pode recuperar a men-
sagem original com seu préprio estado usando uma
funcao de recuperagao ®(w(t)). Entao, a mensa-
gem gerada pelo receptor é

my(t) = my(t) — (w(t)) (21)
e m,(t) é igual a m(t), que é a mensagem de inte-
resse.

Sem perda de generalidade, a fungao caética
para a comunicacao segura, foi escolhida como a
combinagao linear das varidveis de estado do mes-
tre, i.e.,

D(z(t) = z1(t) + 22(t) + 23(t) (22)

D(w(t)) = wi(t) + wa(t) + ws(t),

para a funcao de recuperagao. Fungoes mais com-
plexas incluindo nao-linearidades podem ser usa-
das.

Na préxima secao, alguns resultados de simu-
lacGes sao apresentados para mostrar a efetividade
da estratégia proposta.

Para ilustrar a sincronizacao aplicada a co-
municagao segura, um diagrama de blocos do es-
quema proposto é mostrado na Figura 4.

(23)

7 Simulagoes

Nas seguintes simulagoes os parametros de con-
trole foram escolhidos como: ¢ = 5, & = 52.5,
b=4/3,b =157 = 42, w = 2r/30 rad/s e
d = 0.001. As condicoes iniciais foram: z;(0)
1'5(0) = ]., {EQ(O) = U}Q(O) = 5.%1(0) = @3(0) =
Al(O) = ’lf}g(O) == él(O) = 06’[1)1(0) = w3(0) =—1.

Na Figura 5, o sinal de controle (17)—(18) apli-
cado ao problema de sincronizagao é apresentado.
O sistema do erro (15) ¢ estabilizado na origem e,
entdo, o sistema mestre (1) e o escravo (11) estéo
sincronizados (ver Figura 6).

A mensagem bindria m que serd mascarada no
dispositivo transmissor é mostrada na Figura 7.
Depois da caotificagao, a mensagem transmitida
my na Figura 8 nao tem nenhuma similaridade
com a original m. A mensagem que é recuperada
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Observador

Transmissor
Da Norma

Receptor

Controlador

Figura 4: Diagrama de blocos: esquema de comu-
nicagao segura.

no receptor (m,) é mostrada na Figura 9. Note
que, até que os sistemas mestre e escravo estejam
completamente sincronizados, m e m, sao bem
diferentes.

Se a frequéncia de a(t) = sin® wt nos dois sis-
temas forem diferentes, a mensagem original nao
podera ser recuperada como é apresentado na Fi-
gura 10. Neste caso, a mensagem resultante é plo-
tada quando a frequéncia w da chave do transmis-
sor foi 2 vezes mais lenta do que a do receptor.
Mesmo se um intruso tiver descoberto a fungao de
caotificacao (22), a chave criptogrifica «(t) deve
ser exatamente implementada para que a mensa-
gem original seja recuperada, o que garante um
nivel adicional de seguranga ao sistema de comu-
nicagao.

25 3 35 4

2
t(s)

Figura 5: Sinal de controle na sincronizacao.

er
—ey
€3

25

Figura 6: erros de sincronizagao.

254

15
t(s)

Figura 7:

Mensagem original.

I
15 2

t(s)

Figura 8: Mensagem transmitida.

8 Conclusoes

Explorando as caracteristicas ISS do sistema cad-
tico unificado, foi proposta uma lei de controle
baseada em modos deslizantes e observadores da
norma para o problema de sincronizagao. Foi de-
mostrada a estabilidade global do sistema do erro
usando apenas realimentagao de saida, mesmo
considerando que os parametros do sistema cad-
tico eram incertos e variantes no tempo. O con-
trolador por modo deslizante proposto parece ser
uma atrativa metodologia para a rapida sincroni-
zagao devido a sua boa resposta transiente, sendo
robusto & incertezas paramétricas e distirbios. A
aplicacao da sincronizagao a sistemas de comuni-
cagao segura muito bem avaliada. Uma interes-
sante vantagem do método é obter uma melhor
chave criptografica usando um numero reduzido
de sensores (sinais de saida). Em trabalhos fu-
turos pretende-se avaliar a influencia do ruido no
canal de comunicagao na obtengao da mensagem
criptografada e realizar comparagoes com outras
técnicas conhecidas na literatura.
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